zatacznik nr 10 do Regulaminu konkursu nr POWR.02.17.00-IP.04-00-006/19 — Programy szkoleri
realizowanych w projektach wyfonionych do dofinansowania w wyniku konkursu nr POWR.02.17.00-
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Fundusze 3 : .
i Rzeczpospolita Unia Europejska
Eu ropejskle - Po lskap : Europejski Fundusz Spoteczny

Wiedza Edukacja Rozwdj

Program szkolenia

pt. ,Zapobieganie i zwalczanie przestepczosci podatkowej”

Grupa docelowa szkolefi: prokuratorzy, asesorzy prokuratury i asystenci
prokuratora

Czas szkolenia: 16 godzin dydaktycznych kazde (1 godzina dydaktyczna = 45
minut)

I Dziefi pierwszy
WYKLAD
Wprowadzenie do systemu
1h podatkowego w Polsce (wyklad)
[ zrodta prawa podatkowego
ogblne prawo podatkowe
rodzaje podatkow

2h Podstawowe zasady opodatkowania
podatkiem VAT (wyklad)
podstawa prawna (ustawodawstwo
krajowe i unijne)
| cechy podatku VAT
| zakres podmiotowy opodatkowania
zakres przedmiotowy opodatkowania
podstawa opodatkowania
stawki podatkowe
| obowiazek i zobowigazanie podatkowe

l1h Podstawowe zasady opodatkowania
podatkiem akcyzowym (wyklad)
| cechy podatku akcyzowego
| zakres podmiotowy i przedmiotowy
opodatkowania

WARSZTATY

2h
Prowadzenie dzialalnosSci gospodarczej w praktyce
[ zasady prowadzenia dzialalnosci gospodarczej



"I dokumentowanie zdarzen gospodarczych
[1 deklaracje podatkowe, ze szczegdlnym uwzglednieniem deklaracji VAT -
zasady skladania i wypelniania

2h

Wspoélczesna przestepczosé podatkowa w Polsce

I ewolucja przestepczosci podatkowej

| skala oszustw podatkowych

Metodyka prowadzenia postepowan przygotowawczych w zakresie
przestepczosci podatkowej

[] materialy stanowiace podstawe wszczecia sledztwa

| pierwsze Czynnosci procesowe

' dowody w sprawach karnych skarbowych

[} procedury podatkowe i ich relacja do postepowania karnego

[] zasady wspolpracy z organami podatkowymi i celno-skarbowymi

2h

Wybrane mechanizmy oszustw podatkowych

[] przestepcze mechanizmy wyludzania i unikania opodatkowania, ze
szczegblnym uwzglednieniem podatku VAT

| podmioty oszustwa w podatku VAT (znikajacy podatnik, bufor, broker) —
definicje i cechy

[l rynkowy i nierynkowy model obrotu gospodarczego jako symptom
wystepowania mechanizmu oszustwa w podatku VAT, z uwzglednieniem cech
wskazujacych na swiadomy udzial uczestnikéw tancucha transakcji

II. Dzien drugi

WARSZTATY-2h

Przedstawienie zarzutow z uwzglednieniem kwalifikacji prawnej czynow

[ specyfika spraw podatkowych — problematyka zbiegu idealnego

1 kwalifikowanie faktur nierzetelnych i fikcyjnych, z uwzglednieniem nowych
przestepstw fakturowych” w kodeksie karnym

| bezpodstawny zwrot podatku a oszustwo podatkowe

WYKLAD

Pranie pieniedzy pochodzacych z uszczuplen podatkowych (2 h)
I uszczuplenie podatkowe jako przestepstwo bazowe w orzecznictwie
sadow

[] wspotpraca z GIIF

[ blokada rachunkow bankowych

| faktyczne i prawne mozliwosci badania przeplywéw finansowych
podmiotow wykorzystywanych w tzw. karuzelach VAT-owskich

Zabezpieczanie i odzyskiwanie mienia pochodzacego 2z dzialalnoSci
przestepczej sprawcow dopuszczajacych sie oszustw podatkowych (2 h)
| Sledztwo finansowe w zakresie poszukiwania mienia (w kraju i za granica)



[1 konfiskata rozszerzona

[l zabezpieczenie majatkowe na mieniu osob trzecich (odpowiedzialnego positkowo

oraz podmiotu zobowigzanego)

Program szkolenia

pt. ,,Zapobieganie i zwalczanie cyberprzestepczosci”

Grupa docelowa szkolei:
prokuratora

prokuratorzy,

asesorzy prokuratury i

asystenci

Czas szkolenia: 16 godzin dydaktycznych kazde (1 godzina dydaktyczna = 45

minut)

TreSci programowe:

[} Zapobieganie i zwalczanie przestepczosci gospodarczej dokonywanej przy uzyciu
Internetu i systemow informatycznych/komputerowych - w tym wspélpraca z
miedzynarodowymi instytucjami i organami monitorujacymi Internet,

"I Metody i narzedzia uzywane przez przestepcow,
|| Zagrozenia i sposoby rozpoznawania przestepstw oraz prawnych i faktycznych
mozliwosci pozyskiwania i zabezpieczania dowodow,
| Srodki i metody ataku w cyberprzestrzeni,

[ Metody identyfikacji i przeciwdzialania zagrozeniom zwigzanym z atakami ze

strony cyberprzestepcow

"I Metody i Srodki techniczne zabezpieczania dowodow,

[l Prawne aspekty 1 problemy

Program szczegoblowy:

Lp. Teza

1. Zapobieganie i
zwalczanie
przestepczosci
gospodarczej

dokonywanej przy
uzyciu Internetu i
systemow
informatycznych/
komputerowych - w
tym wspolpraca z
miedzynarodowymi
instytucjami i
organami
monitorujacymi
Internet

zwigzane z
cyberprzestepstw i wykorzystaniem ich w postepowaniu karnym

Zagadnienia

1. Wprowadzenie do
informatyki Sledczej
na przyktladzie case
study,

2. Model systemu
zwalczania
cyberprzestepczosci
3. Wspotpraca z
Policja

4. Wspolpraca
miedzynarodowa

5. Krajowe i
miedzynarodowe
przepisy regulujace
kwestie
rozpoznawania i
zwalczania
przestepczosci
zorganizowanej i

cyberprzestepczosci.
6. Rzadowy program

ochrony
cyberprzestrzeni

zabezpieczaniem dowodow

Czas realizacji

4 godziny
Wyktad



Metody i narzedzia
uzywane przez
przestepcow

Zagrozenia i sposoby
rozpoznawania
przestepstw oraz
prawnych i
faktycznych
mozliwosci
pozyskiwania i
zabezpieczania
dowodow

Metody i Srodki
techniczne
zabezpieczania
dowodow

Metody identyfikacji
i przeciwdziatania
zagrozeniom
zZwiazanym z
atakami ze strony
cyberprzestepcow

Rzeczypospolitej
Polskiej na lata
2011-2016

1. Wprowadzenie do
Internetu

2. Wprowadzenie do
przestepczosci
komputerowe;j

3. Charakterystyka
przestepczosci
komputerowe;j

1. Rodzaje zagrozen,
okreslenie
kwalifikacji prawnej
zachowania sprawcy
2. Slady
cyberprzestepstw

3. Zabezpieczanie
dowodow

1. Zabezpieczanie
dowodow cyfrowych
2. Zabezpieczanie
Sladéw w sieciach
komputerowych
3. Zabezpieczanie
sladéw w sieciach
komputerowych-
TOR

4. Przeszukanie/
ogledziny

1. Cele cyberatakow
2. Podatnos¢
oprogramowania

3. Ataki
ukierunkowane

4. Naruszenia
tajnosci i
integralnosci w
warstwie aplikacji
5. Rozpoznawanie
symptomow
prowadzenia atakow
6. Monitorowanie
dostepu do danych
wrazliwych

7. Profilowanie
zachowan
uzytkownikow

2 godziny
Warsztaty z
podziatem na grupy

2 godziny
Warsztaty z
podzialem na grupy

1 godzina
Warsztaty z
podzialem na grupy

1 godzina
Warsztaty z
podziatem na grupy



Srodki i metody
ataku w
cyberprzestrzeni

Prawne aspekty i
problemy zwigzane z
zabezpieczaniem
dowodow
cyberprzestepstw i
wykorzystaniem ich
w postepowaniu
karnym

8. Kryptowaluty —
charakterystyka i
sposoby
zabezpieczenia

1. Socjotechnika
2. Malware

3. Spam

4. Kradziez
tozsamosci

5. Botnet

6. Phishing,
ransomware

7. DDoS

8. TOR

1. Przyktady
metodyk
postepowania w
zwiazku z
prowadzeniem spraw
popetnianych przez
cyberprzestepcow.

2. Problematyka
zabezpieczania
dowodow w aspekcie
procesowym i ich
wykorzystanie na
etapie postepowania
sadowego

3. Wspotpraca z
operatorami i
dostawcami ustug,
4. Wybrane
orzecznictwo krajowe
i miedzynarodowe w
zakresie zwalczania
cyberprzestepczosci

2 godziny
Warsztaty z
podziatem na grupy

4 godziny
Wyktad



